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Uvod

Cilj dokumenta

Cilj ovog dokumenta je obnova digitrust sertifikata i neometani nastavak rada u aplikaciji za elektronsko
bankarstvo.

Podrucje primene

Uputstvo se primenjuje u Servisnom Centru koji pripada sektoru Banking Outsourcing.

Korisnici uputstva

Uputstvo se primenjuje kod krajnjih korisnika aplikacije za elektronsko bankarstvo.
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Postupak obnove sertifikata putem WEB aplikacije

Pre nego Sto posetite sajt za obnovu sertifikata: https://digitrust.24x7.rs/ potrebno je da proverite da li su na
Vasem racunaru instalirani Nexus personal ili Token manager Banca Intesa, | da iskljucite ove aplikacije Cije se
ikonice nalaze u donjem desnom uglu Vaseg monitora, kao $to je prikazano na slici br. 1.

Rad sa SMART karticom

O programu...

lzlaz

Slika 1
Desnim klikom na ikonicu, biée prikazana opcija IZLAZ, klikom na nju iskljucujete ove aplikacije.

Nakon Sto isklju¢ite Nexus personal ili Token manager Banca Intesa, potrebno je restartovati servise racunara,
desnim klikom na ikonicu : Computer(This PC) > Manage—>Services and Applications—> Services>Smart
card>Restart ,kao sto je prikazano na slikama 2, 314.
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Slika 4
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Na stranici za obnovu Digitrust sertifikata je potrebno kliknuti na opciju Obnavljanje sertifikata, kao sto je

prikazano na slici 5.
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2 SISERCEEREE
x SOUTH EASTERN EUROPE
SERVISNI CENTAR BEOGRAD
[ | vis
L Dobrodosli
[Podaci o sertifikacionim telima | SR T - :
Digitrust Web strane vam omogucuju koriécenje Digitalnih Sertifikata. Koristite veze ispod naslovnog dela.
[0 digitalnim fikatima | Ove strane su optimizovane za rezoluciju 1024x768
i | Servisi za korisnike:
= wol fanje sertifikata Kliknite na link da biste obnovili va$ sertifikat.
Deblokada pina  Podadi o sertifikacionim telima ogledaite ili pr iCRL
~ 0 digitalnim sertifikatima Procitajte tekst kofji ¢e Vas uvesti u nov i interesantan svet Digitalnih Sertifikata
[Pm za sertifikatima ] L i sertifikata Na osnovu Vaseg zahteva RA op! moZete dobijenu smart karticu (opciona funkcionalnost)
Servisi za administratore banke:
“ Deblokada pina Kliknite na link da biste izvr3ili deblokadu pin-a smart kartice.
~ Pretraga za sertifikatima MoZete izvrsiti pretragu i preuzimanje klijentskih sertifikata na osnovu serijskog broja sertifikata, jedinstvenog imena, email-a, JMBG-a, matiénog ili poreskog broja
pravnog subjekta
it Servisni Centar 24x7

Slika 5

Nakon odabiira ove opcije ¢e aplikacija automatski prepoznati ¢itac i tip kartice, potrebno kliknuti na opciju Dalje.
(slika 6)

(g et e ]
24x7 SOUTH EASTERN EUROPE
BERVISNI CENTAR BEOGRAD
(Obnavljanje sertifikata
—_— Obnavljanje sertifikata
Podadi o sertifikacionim telima

Dobrodo3li na stranice za obnavijanje sertifikata. Prilikom obnavljanja sertifikata, par Kijuteva na smart artici se ne menja. Kreira se PKCS#10 zahtev za sertifikatom i nakon izdavanja sertifikata

0 digitalnim sertifikatima i potpisivanja od strane CA, novi sertifikat se upisuje na smart articu, a stari sertifikat bride.
Citanje postojeceg sertifikata na kartici

Molimo vas ubcite karticu, selektujte tip kartice, pa selektute &ita¢ u kome je kartica i kiiknite na dugme Dalje. Aplikacija ¢e proditati sertifikat sa kartice i proverit da i ga je moguée obnoviti

Citat: Gemplus USB Smart Card Rea( v Gemplus T2
ks GemSafe kartica v safesion (T3

Servisni Centar 24x7

Slika 6
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Ukoliko Vam nedostaju neke komponente dobicete izgled stranice kao na slici 7, gde je potrebno da kliknete levim
klikom misSa na pop-up prozor pri dnu stranice IE i odaberete opciju Allow, nakon toga ponovo odaberete opciju
Obnavljanje sertifikata, ako ponovo dobijete istu poruku ponovite postupak sve dok ne instalirate sve neophodne
komponente i ne dobijete izgled prozora kao na slici 6.

o recc
24x7 SOUTH EASTERN EUROPE
SERVISNI CENTAR BEOGRAD
[ sertifikata ]
; Kori$éenje ActiveX kontrola i pode$avanje browsera za upotrebu Digitrust PKI sistema
|Pedadi o sertifikacionim telima___ |

Upotreba Digitrust PKI sistema podrazumeva koriscenje IE browsera koji podr2ava Javascript | odgovorajuce konfigurisanje opcila pretraZivaca kako bi se dozvolio rad potpisanih ActiveX

0 digitalnim sertifikatima komponenti. U zavisnosti od trenutnih pode3avanja vaseg pretraZivada, postoji mogucnost da cete dabiti opciju da Kliknete na uobiZajeno Zutu traku pri vrhu strane i edaberete opciju "Run
ActiveX Control” ili "Install ActiveX Control” bez dodatnih podesavanja pretraZivada.

[ ]
[Deblokada pina ] KoriSéenje ActiveX kontrola
[Pretraga za ] © je ili izv je ActiveX |
U zavisnosti od podeSavania i vrste vadeg web-pretraZivaa moZe se pojaviti uobicajeno Zuta traka pri vrhu strane gde se klikom na nju bira ponudena opcija "Install ActiveX Control” ili "Run ActiveX Control”.
Nakon izbora opcije moZe se pojavijivati dijalog kao na slici ispod u kome treba dozvoliti instalaciju ili izvr3avanje ActiveX kemponenti na stranici. Dijalog se moZe pojaviti vide puta u slucaju da se na stranici koristi
vide kontrola i potrebno je potvrditi svaki od nfih. U slucaju da ste na ovaj nacin instalirali ili dozvolili koridéenje ActiveX kontroli, nema potrebe za dodatnim konfigurisanjem Internet Explorera.
e
This webpage wants to run the following add-on: ‘Cryptographic library based on CryptoAPT from ‘Pexim Solutions (unverified publisher)”
Pofetna stranica What's the risk? Allow |~ Servisni Centar 24x7

Slika 7

Ukoliko se nakon instalacije neophodnih komponenti ne pojavi podatak o Vasem citacu smart kartice, potrebno
je da na opciji Settings -> Compatibility View settings, na Internet Explorer-u , dodate domen 24x7.rs u listu
sajtova (slika 8) . Kliknite Add a zatim Close. Kliknite na opciju Obnova sertifikata kako bi ponovo ucitali stranicu za
obnovu. (slika 6)
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Slika 8

Nakon klika na opciju Dalje web aplikacija ¢e procitati podatke o postoje¢em sertifikatu na kartici.

Ukoliko Vam je opcija Unesite PIN je disable-ovana (u slucaju da se radi o SafeSign tipu kartice) potrebno je
kliknuti na opciju Dalje , pojavice se dodatni dijalog za unos PIN-a (kao $to je slu¢aj kod prijave na aplikaciju Fx
Client), potrebno je uneti PIN i pritisnuti OK.

Ukoliko je opcija Unesite PIN aktivna (u slucaju da se radi o Gemalto tipu kartice) potrebno je uneti PIN i kliknuti

na opciju Dalje .

Dobicete poruku da pricekate dok je obrada zahteva u toku (slika 9, nemojte kliktati na opciju Potvrdi dok je ovo
obavestenje prikazano), nakon cega ée se pojaviti poruka o uspesnosti preuzimanja sertifikata (slika 10) nakon
¢ega mozete kliknuti na opciju Potvrdi.

Obavestenje

Molimo vas saceksjte!

Potvrdi

Slika 9
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—_—
Obavestenje

Sertifikat je uspesdno importovan

Potvrdi

Slika 10

Ovom akcijom ste uspesno obnovili sertifikat, | mozete nastaviti sa koris¢enjem Vase aplikacije za elektronsko
bankarstvo.
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